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Kleine Anfrage der Abgeordneten Anke Domscheit-Berg u. a. und der Gruppe Die
Linke

Microsoft und die Bundesverwaltung — Abhangigkeiten, Kosten, Lobbyismus, IT-Si-
cherheit, No-Spy-Klausel und Delos Cloud

BT-Drucksache 20/12542

Vorbemerkung der Fragesteller:

Der Bund nutzt Microsoft-Produkte in groBem Umfang. Im Jahr 2017 betrugen die
Ausgaben fiir Microsoft IT-Services und Lizenzen schon 74 Mio €. Im Jahr 2023 be-
liefen sich die Kosten daftir jedoch bereits auf 198 Mio €, wobei mehr als die Hélfte
davon auf Lizenzgebdiihren entfiel (https://www.heise.de/news/Bund-Lizenzkosten-
fuer-Microsoft-auf-hohem-Niveau-insgesamt-neuer-Rekord-9744319.html). Im Zuge
der auslaufenden On-Premise-Lésungen flir Microsoft -Office-2016, -2019 und -2021
in den Jahren 2025/26 (https://www.chip.de/news/Diese-zwei-Office-Pakete-erhalten-
bald-keinen-Support-mehr_175192642.html) ist kiinftig nach Ansicht der Fragestel-
lenden mit deutlich weiter steigenden Lizenzkosten zu rechnen, wenn weiterhin in
vergleichbarem Umfang Microsoft-Produkte eingekauft werden. Die derzeitigen Rah-
menvertrédge mit Microsoft iber 1,3 Mrd € laufen im Mai 2025 aus (Bundestagsdruck-
sache 20/9641, Frage 18). Es ist daher davon auszugehen, dass Verhandlungen
tber neue Rahmenvertrage bereits gefiihrt werden. Gleichzeitig gibt es Gespréche
dazu, inwiefern Microsoft-Produkte wie Azure daflir genutzt werden kénnten, um die
deutsche Verwaltung in die Cloud zu migrieren (https://osb-alliance.de/featured/son-
dersitzung-des-it-planungsrates-keine-ueberhasteten-vertraege-fuer-die-delos-cloud-
beschliessen). Dabei besteht nach Ansicht der Fragestellenden ein méglicherweise
unmittelbarer Zusammenhang zur kiinftigen Nutzung von Microsoft 365 als Abo-Mo-
dell, weil sich dieses nur in einer Azure-basierten Cloud betreiben ldsst. Uber den tat-
séchlichen Ablauf der Verhandlungen zu Rahmenvertrdgen mit Microsoft-Produkten
ist hingegen nur wenig bekannt. Auf parlamentarische Anfragen wie die schriftliche
Frage von Anke Domscheit-Berg vom 26.04.2024 (Bundestagsdrucksache 20/11198,
Frage 33) reagierte die Bundesregierung ausweichend. Woriiber bezliglich Microsoft
und insbesondere die auf Microsoft Azure basierende Delos Cloud im IT-Planungsrat
bisher gesprochen wurde, ist ebenfalls nicht éffentlich, da lediglich Beschlussproto-
kolle der Sitzungen veroffentlicht werden. Dazu gehért auch eine aulRerordentliche




Sitzung des IT-Planungsrates vom 27.6.24, die ausschliel3lich oder fast ausschliel3-
lich die Delos Cloud zum Thema hatte.

Geplante Entscheidungen von zentraler Bedeutung tber die Nutzung von Microsoft-
Produkten kommen nur durch Initiativen von Verbdnden wie der Open Source Busi-
ness Alliance (OSBA) an die Offentlichkeit, die in einem offenen Brief vom 25. Juni
2024 eindringlich davor warnte, dass der oben erwédhnten Sondersitzung des IT-Pla-
nungsrats vom 27. Juni der umfassende Roll-Out von Azure in Gestalt der Delos-
Cloud in der deutschen Verwaltung auf Bundes- und Ldnderebene beschlossen wer-
den solle — nach Darstellung der OSBA sei der Druck dazu vom Bundeskanzleramt
ausgegangen (https://osb-alliance.de/featured/sondersitzung-des-it-planungsrates-
keine-ueberhasteten-vertraege-fuer-die-delos-cloud-beschliessen). Die Bundesregie-
rung informierte vorher nicht dartiber, und stellte auch keinen Raum fiir eine &ffentli-
che Debatte zu dieser geplanten Richtungsentscheidung zur Verfiigung.

In der vorliegenden kleinen Anfrage sollen deshalb Informationen lber laufende Ge-
spréche im Zusammenhang mit der Beschaffung von Microsoft-Produkten abgefragt
werden, und wie die derzeitigen Pléne bezogen auf Microsoft-Produkte mit Anforde-
rungen an Transparenz des Regierungshandelns, Datenschutz, IT-Sicherheit, digi-
tale Souverénitat, mehr Open-Source-Software und verantwortungsvolles Ausgeben
von Steuergeld in Einklang gebracht werden sollen.

Vorbemerkung der Bundesregierung:

Die Burosoftware Microsoft Office ist in der Client-Architektur der Bundesverwaltung
weit verbreitet. Der Bezug der Microsoft-Lizenzen findet Uber zuvor im Wettbewerb
ausgeschriebene Rahmenvertrage statt. Vertragspartner dieser Rahmenvertrage
sind sog. Microsoft Handels- und Servicepartner. Die Ausschreibungen der Rahmen-
vertrage in Bund, Landern und Kommunen erfolgen in aller Regel unter Einbezie-
hung der sog. Microsoft-Konditionenvertrage. Hierbei handelt es sich um speziell an
die Bedurfnisse der offentlichen Hand der Bundesrepublik Deutschland angepasste
Standardvertragsbedingungen mit entsprechenden Rabatten. Die Microsoft-Konditio-
nenvertrage selbst ermoglichen nicht die Beschaffung von Microsoft-Produkten, kon-
nen aber als Grundlage fur den Bezug von Microsoft-Produkten in die wettbewerbli-
che Ausschreibung und den Bezug von Microsoft Produkten genutzt werden (vgl. na-
here Informationen auf der Website von dem Beauftragten der Bundesregierung fur
Informationstechnik (CIO Bund) unter: https://www.cio.bund.de/Webs/CIO/DE/digi-
tale-loesungen/it-beschaffung/microsoft-konditionenvertraege/microsoft-konditionen-
vertraege-node.html). Insofern ist zwischen der Beschaffung von Microsoft-Produk-
ten und den sog. Konditionenvertragen zu unterscheiden.




Mit den Einzelfragen wird ferner wiederholt auf die Nutzung von ,Microsoft 365" Be-
zug genommen. Bei ,Microsoft 365“ handelt es sich um ein am Markt angebotenes
Produktbundle von Microsoft, das mafRgeblich Office-Anwendungen enthalt. Micro-
soft 365 wird als Clouddienst angeboten, der durch Microsoft als Abonnement bereit-
gestellt wird. Die Bundesverwaltung nutzt Office-Anwendungen des Anbieters Micro-
soft bislang hingegen nahezu ausschlieR3lich On-Premise. Hierbei wird die notwen-
dige Software auf lokalen Betriebsumgebungen des Bundes installiert und lizenziert.
Auf Clouddienste des Anbieters Microsoft wird hierbei nicht zurickgegriffen.

Gegenstand der Einzelfragen ist auch die sog. Delos Cloud. Mit der Delos Cloud soll
nach den Ankundigungen von Microsoft, SAP und der Delos Cloud GmbH der Ver-
waltung in der Bundesrepublik Deutschland eine alternative Bezugsmoglichkeit von
Microsoft-Services aus einer Azure-Cloud-Umgebung bereitgestellt werden, die den
besonderen Anforderungen der Bundesverwaltung Rechnung tragt. Der Fokus liegt
hierbei auf den in der Verwaltung (und auch der Wirtschaft) sehr weit verbreiteten
Office-Anwendungen von Microsoft. Microsoft fungiert in dem Projekt als Technolo-
gielieferantin der sog. Microsoft Sovereign Cloud (,MSSC*). Der Betrieb der MSSC
soll nach den Ankundigungen von Microsoft exklusiv durch die Delos Cloud GmbH
als nationale Betreiberin erfolgen (daher ,Delos Cloud®). Ob und inwieweit die Anfor-
derungen der Bundesverwaltung zu Souveranitatsgesichtspunkten, Informationssi-
cherheit, Daten- und Geheimschutz mit der geplanten Delos Cloud erfullt werden, ist
aktuell Gegenstand von ergebnisoffenen Prufungen des Bundes im ressortubergrei-
fenden Vorhaben MSSC. Die Prufungen und Befassung mit der Delos Cloud sind
notwendig, da Microsoft angekundigt hatte, die in der Bundesverwaltung ,on-
premise” genutzten Microsoft-Produkte zukunftig vorrangig oder ausschliellich als
eigene Cloud-Angebote fortentwickeln zu wollen (sog. Cloud-First-Strategie). Im Rah-
men des Vorhabens MSSC werden auch Vorfragen einer moglichen spateren Nut-
zung einschlielich rechtlicher Vorfragen (insbesondere Moglichkeit einer vergabe-
rechtskonformen Beschaffung bei Erfullung der Anforderungen) geklart. Insoweit be-
steht ein besonderes Interesse des Bundes an Alternativen zu den heute verfugba-
ren (Public)-Cloud-Angeboten von Microsoft. Das Angebot der Delos Cloud soll nach
den Marktankindigungen neben das bereits verfugbare Azure-Cloud-Angebot von
Microsoft treten.

1:
Welche Treffen gab es seit dem 1.1.2022 zwischen Microsoft und der Bundesregie-
rung, einschliel3lich ihrer nachgeordneten Behérden und dem Kanzleramt auf den

Ebenen der Hausspitze, Behérdenleitungen und ihren Stellvertretungen,



Staatssekretérs- und Abteilungsleitungen (bitte angeben, wer wen wann traf, wenn
Namen nicht angegeben werden kénnen, dann bitte ersatzweise die Funktion ange-
ben)?

2:

Zu welchen Themen und aus welchem Anlass fanden die in Frage 1 erfragten Tref-
fen jeweils statt (bitte explizit erwdhnen, wenn es bei diesen Gesprdchen auch um
Rahmenvertrége, insbesondere um die Erneuerung von Rahmenvertrdgen und deren
Konditionen ging, vor allem um die Méglichkeit, Microsoft Office weiterhin On

Premise, also auch ohne (Microsoft) Cloud zu nutzen)?

Zu 1und 2:

Die Fragen 1 und 2 werden wegen des Sachzusammenhangs gemeinsam beantwor-
tet (Anlage 1).

Die Bundesregierung hat das Bundeskanzleramt, die Ressorts sowie deren nachge-
ordnete Behorden in den Haus- und Behordenleitungen abgefragt. Nachstehend fin-
den Sie das Ergebnis dieser Abfrage.

Der Bundesnachrichtendienst (BND) ist nach sorgfaltiger Abwagung zu der Auffas-
sung gelangt, dass diese Fragen aus folgenden Grinden nicht beantwortet werden
konnen: Gegenstand der Fragen sind solche Informationen, die in besonders hohem
Male das Staatswohl bertihren und daher selbst in eingestufter Form nicht beant-
wortet werden kdnnen. Das verfassungsmalig verburgte Frage- und Informations-
recht des Deutschen Bundestages gegenuber der Bundesregierung wird durch
schutzwurdige Interessen von Verfassungsrang begrenzt, wozu auch und insbeson-
dere Staatswohlerwagungen zahlen.

Wirde der BND Angaben Uber eine mogliche Zusammenarbeit mit Dritten machen,
waren Ruckschlusse auf die konkreten Aufgaben, Themen und Projekte des BND
moglich. Eine Offenlegung der hier angeforderten Informationen birgt daher die kon-
krete Gefahr, dass Einzelheiten zu der Methodik und zu besonders schutzwuirdigen
spezifischen Fahigkeiten des BND bekannt wirden, infolgedessen sowohl staatliche
als auch nichtstaatliche Akteure Ruckschlusse auf die konkreten Vorgehensweisen
und Methoden des BND schlie3en konnten.

Zudem wurden mit der Beantwortung der hier gegenstandlichen Frage Grundrechte
Dritter beruhrt, was negative Auswirkungen auf die Kooperationsbereitschaft dem
BND gegenuber haben wird. Dritte arbeiten mit dem BND nur unter der Vorausset-
zung zusammen, dass eine mogliche Zusammenarbeit mit ihnen - auch nicht mittel-
bar - preisgegeben, sondern absolut vertraulich behandelt wird. Wird dieses



Vertrauensverhaltnis verletzt, ist es zukunftig weitaus schwieriger, Dritte von einer
Zusammenarbeit mit dem BND zu uUberzeugen. Dies hatte fur den BND eine hochst
folgenschwere Einschrankung der Informationsgewinnung zur Folge, wodurch der
gesetzliche Auftrag des BND, die Sammlung und Auswertung von Informationen
uber das Ausland, die von auf3en- und sicherheitspolitischer Bedeutung fur die Bun-
desrepublik Deutschland sind (§ 1 Abs. 2 des Gesetzes Uber den Bundesnachrich-
tendienst (BNDG)), nicht mehr sachgerecht erfullt werden kdnnte. Die Gewinnung
und Auswertung auslandsspezifischer Informationen durch den BND ist jedoch fur
die Sicherheits- und Auldenpolitik der Bundesrepublik Deutschland unerlasslich.
Waurde der BND in seinen Moglichkeiten der Informationsgewinnung beeintrachtigt,
drohten empfindliche Informationslicken im Hinblick auf die Sicherheitslage der Bun-
desrepublik Deutschland.

Eine Einstufung als Verschlusssache (VS) und Hinterlegung der angefragten Infor-
mationen bei der Geheimschutzstelle des Deutschen Bundestages wurde im vorlie-
genden Fall nicht ausreichen, um der erheblichen Sensibilitat der angeforderten In-
formationen im Hinblick auf die Bedeutung fur die Aufgabenerfullung des BND aus-
reichend Rechnung zu tragen. Die angefragten Inhalte beschreiben die Fahigkeiten
und Arbeitsweisen des BND so detailliert, dass eine Bekanntgabe auch gegenuber
nur einem begrenzten Empfangerkreis ihrem Schutzbedurfnis nicht Rechnung tragen
kann. Schon bei dem Bekanntwerden der schutzbedurftigen Informationen ware kein
Ersatz durch andere Instrumente der Informationsgewinnung mehr moglich. Aus dem
Vorgesagten ergibt sich, dass die erbetenen Informationen derart schutzbedurftige
Geheimhaltungsinteressen bertuhren, aufgrund derer das Staatswohl gegenuber dem
parlamentarischen Informationsrecht wesentlich Uberwiegt. Insofern muss aus-
nahmsweise das Fragerecht der Abgeordneten gegenuber dem Geheimhaltungsinte-
resse der Bundesregierung zuruckstehen.

Dabei ist der Umstand, dass die Antwort verweigert wird, weder als Bestatigung noch
als Verneinung des angefragten Sachverhalts zu werten.

Eine Verpflichtung zur Erfassung samtlicher gefuhrter Gesprache bzw. deren Ergeb-
nisse — einschlieBlich Telefonate — besteht nicht, und eine solche umfassende Doku-
mentation wurde auch nicht durchgefuhrt (siehe dazu die Vorbemerkung der Bundes-
regierung zu dieser Kleinen Anfrage sowie zu der Kleinen Anfrage der Fraktion DIE
LINKE. auf Bundestagsdrucksache 18/1174). Zudem werden Gesprachsinhalte nicht
protokolliert. Die Ausfuhrungen bzw. aufgefuhrten Angaben erfolgen auf der Grund-
lage der vorliegenden Erkenntnisse sowie vorhandener Unterlagen und Aufzeichnun-
gen. Diesbezugliche Daten sind somit moglicherweise nicht vollstandig.



3:

Welche weiteren Treffen, bei denen Microsoft-Produkte ein wesentliches Thema wa-
ren, fanden im gleichen Zeitraum nicht direkt mit Microsoft statt, sondern mit juristi-
schen Personen, die Microsoft-Produkte zum méglichen Einsatz beim Bund anbieten
oder zu derartigen Angeboten informieren oder beraten (bitte angeben, wer wen
wann traf, wenn Namen nicht angegeben werden kénnen, dann bitte ersatzweise die

Funktion angeben)?

4:

Zu welchen Themen und aus welchem Anlass fanden die in Frage 3 erfragten Tref-
fen jeweils statt (bitte explizit erwdhnen, wenn es bei diesen Gesprdchen auch um
Rahmenvertrége, insbesondere um die Erneuerung von Rahmenvertrdgen und deren
Konditionen ging, vor allem um die Méglichkeit, Microsoft Office weiterhin On

Premise, also auch ohne (Microsoft) Cloud zu nutzen)?

Zu 3 und 4:

Die Fragen 3 und 4 werden wegen des Sachzusammenhangs gemeinsam beantwor-
tet.

Die Bundesregierung hat das Bundeskanzleramt, die Ressorts sowie deren nachge-
ordnete Behorden in den Haus- und Behordenleitungen abgefragt. Die Fragestellung
wurde so kommuniziert, dass hierunter die Licensing- und Servicepartner verstanden
werden, die tatsachlich aktuell Microsoft-Produkte anbieten und vertreiben. Nachste-
hend finden Sie das Ergebnis dieser Abfrage.

Der BND ist nach sorgfaltiger Abwagung zu der Auffassung gelangt, dass diese Fra-
gen nicht beantwortet werden kdnnen. Hinsichtlich der Begrindung wird auf die Ant-
wort zu Fragen 1 und 2 verwiesen.

Behorde juristischen Person Treffens

Teilnehmer Teilnehmer der Datum des | Thema/Anlass des Treffens

Bundesministerium fiir Gesundheit

AL'in 5 ANCE

Minister, mehrere da Messestand | 25.04.2023 | Besuch DMEA-Stand von NU-

Bundesministerium der Finanzen

Staatssekretar Zwei Geschaftsfuhrer 02.03.2023 | Bundescloud
PD

Staatssekretar Geschaftsfuhrer PD 13.04.2023 | Bundescloud




5:

Ist die Méglichkeit, Microsoft Office-Anwendungen On Premise, also auch ohne
(Microsoft-) Cloud zu nutzen, Verhandlungsgegenstand oder Verhandlungsbedin-
gung bei den Gespréchen zur Verldngerung der Rahmenvertrdge zu Microsoft-Lizen-
zen, die in 2025 auslaufen und wie wichtig ist der Bundesregierung, die souverédne

Nutzung von Microsoft Anwendungen On Premise?

Zu 5:

Hinsichtlich der Konditionenvertrage, also den an die Bedurfnisse der offentlichen
Hand in der Bundesrepublik Deutschland angepassten Standardvertragsbedingun-
gen fur den Bezug von Microsoft-Produkten, wird derzeit eine Einigung zwischen der
Bundesrepublik Deutschland und Microsoft zu diesen Standardvertragsbedingungen
(Konditionen) als Grundlage fur die vergaberechtliche Beschaffung von Microsoft-
Produkten angestrebt.

Der Rahmenvertrag des Bundes zum Bezug von Microsoft-Produkten Uber Handels-
partner kann nicht verlangert werden. Daher wird ein Rahmenvertrag in einem neuen
wettbewerblichen Vergabeverfahren zur Beschaffung von Microsoft-Produkten tber
Microsoft Handels- und Servicepartner ausgeschrieben werden. Die Vorbereitung
dieser Ausschreibung hat noch nicht begonnen.

Sowohl in der Vereinbarung von Konditionen in den Konditionenvertragen, also den
angepassten Standardvertragsbedingungen fur den Bezug von Microsoft-Produkten
durch die offentliche Hand in der Bundesrepublik Deutschland, als auch in der
Vergabe von Rahmenvertragen fur die Beschaffung von Microsoft-Produkten uber
Microsoft Handels- und Servicepartner, ist fur die Bundesregierung die Moglichkeit
fur die Beschaffung von Microsoft Anwendungen On Premise wichtig, um bedarfsge-
recht auf eine Vielzahl unterschiedlicher Produkte zugreifen zu konnen.

6:

Wann in den letzten Monaten und auf welche Weise hat die Bundesregierung Kennt-
nis davon erlangt, dass Microsoft seine Office-Anwendungen auch fiir Nutzende der
Bundesverwaltung perspektivisch nur noch in der Cloud anbieten wird (vgl. Ds.
20/9641 vom 6.12.2023, Antwort auf Frage 8 mit der Angabe der Bundesregierung,
dass ihr zu diesem Zeitpunkt nichts davon bekannt sei) oder hat die Bundesregie-

rung weiterhin keine Kenntnis davon?



Zu 6:

Die Bundesregierung hat weiterhin keine Kenntnis davon, ob Microsoft seine Office-
Anwendungen auch fur Nutzende der Bundesverwaltung perspektivisch nur noch in
der Cloud anbieten wird, da diese Entscheidung der Produktstrategie des Unterneh-
mens Microsoft vorbehalten bleibt. Nach Information der Bundesregierung gibt Micro-
soft keine Zusicherung ab, bislang genutzte Office-Anwendungen langfristig weiter
als on-premise-Variante fortzuentwickeln und/oder zu unterstitzen. Die Gesprache
im Rahmen des Prufprojekts MSSC mit der Firma Microsoft der letzten Monate zei-
gen, dass eine funktionale Weiterentwicklung der Services im Bereich des IT-Arbeits-
platzes (z. B. Microsoft Exchange) den Azure Technologie-Stack erforderlich macht.
Sofern diese Services weiter in der Verwaltung genutzt werden, wird davon ausge-
gangen, dass der Bedarf an Cloud-Leistungen diesbezlglich wachst.

7:

Welche Treffen gab es seit dem 1.1.2022 zwischen Vertretenden des Unternehmens
SAP und der Bundesregierung, einschliel3lich ihrer nachgeordneten Behérden und
dem Kanzleramt auf den Ebenen der Hausspitze, Behdrdenleitungen und ihren Stell-
vertretungen, Staatssekretédrs- und Abteilungsleitungen (bitte angeben, wer wen
wann traf, wenn Namen nicht angegeben werden kénnen, dann bitte ersatzweise die
Funktion angeben) und bei welchen dieser Treffen war die auf Microsoft Azure basie-

rende Delos Cloud ein Thema?

ZuT:

Die Bundesregierung hat das Bundeskanzleramt, die Ressorts sowie deren nachge-
ordnete Behodrden in den Haus- und Behordenleitungen abgefragt. Das Ergebnis die-
ser Abfrage finden Sie in beigefugter tabellarischer Auflistung (Anlage 2).

Der BND ist nach sorgfaltiger Abwagung zu der Auffassung gelangt, dass diese Fra-
gen nicht beantwortet werden konnen. Hinsichtlich der Begrindung wird auf die Ant-
wort zu Fragen 1 und 2 verwiesen.

Bezuglich der Verpflichtung zur Erfassung samtlicher gefuhrter Gesprache wird auf
die Antwort zu den Fragen 1 und 2 verwiesen.



8:

Wie positioniert sich die Bundesregierung zu den Bedenken, die im offenen Brief der

Open Source Business Alliance (OSBA) vom 25. Juni 2024 (https://osb-alli-

ance.de/featured/sondersitzung-des-it-planungsrates-keine-ueberhasteten-vertraege-

fuer-die-delos-cloud-beschliessen) anlédsslich der IT-Planungsrat-Sondersitzung am

27. Juni 2024 geéduliert wurden, insbesondere bezogen auf die darin gedullerten Be-

denken in Verbindung mit einer Nutzung der Delos Cloud hinsichtlich

a) Datenschutz,

b) IT-Sicherheit (auch mit Blick auf diverse erfolgreiche Angriffe auf Microsoft Infra-
Strukturen in den letzten 12 Monaten),

c) der digitalen Souverénitét,

d) mdglichen Widerspriichen zu Ankiindigungen im Koalitionsvertrag hinsichtlich
strenger Transparenzvorgaben beim Aufbau der deutschen Verwaltungscloud
und

e) der grundsétzlichen Beauftragung von Entwicklungsauftrdgen als Open-Source-
Software?

Zu 8 aund b:

Die Fragen 8 a und 8 b werden gemeinsam beantwortet: Der Datenschutz und die
IT-Sicherheit sind u. a. Gegenstand des augenblicklichen Prufungsprojekts zur Delos
Cloud. Die Informationssicherheit hat im Projekt einen hohen Stellenwert. Die im of-
fenen Brief der Open Source Business Alliance (OSBA) genannte Kritik an der Public
Cloud von Microsoft fuhrt aus Sicht der Bundesregierung nicht zu einer Infragestel-
lung der Delos Cloud. Die Bedenken der OSBA werden jedoch insofern geteilt, als
dass die Bundesregierung eine Nutzung von Microsoft Cloud-Technologie unter den
Vorbehalt der Ergebnisse des vom IT-Rat beauftragten Prufprojekts stellt. Insbeson-
dere die Anforderungen an Informationssicherheit, Datenschutz und Geheimschutz
sind als Prufauftrag im Projekt entsprechend priorisiert.

Zu8c:

Welche Anwendungen perspektivisch ausschliel3lich als Cloud-Lésung angeboten
werden, entzieht sich der Kenntnis der Bundesregierung. Hinsichtlich der Delos
Cloud wird auf die Antwort zur Frage 6 verwiesen. Die Nutzung von cloudbasierter
proprietarer Software stellt nicht zwangslaufig ein Risiko fur die digitale Souveranitat
dar. Handlungsbedarf besteht erst, wenn sich hieraus unerwinschte Abhangigkeiten
ergeben. Ob diese durch den Einsatz von Open-Source-Software (OSS) reduziert
werden kdonnen, muss dann im Einzelfall gepruft werden. (vgl. Antwort der Bundesre-
gierung zu Frage 8 und 8a der Kleinen Anfrage der Fraktion DIE LINKE. auf Bundes-
tagsdrucksache. 20/9641)
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Zu 8d:

Die Deutsche Verwaltungscloud-Strategie (DVS) setzt die im Koalitionsvertrag veran-
kerte Multi-Cloud-Strategie der 6ffentlichen Verwaltung um. Sie ist eine der wesentli-
chen MalRnahmen in der beschlossenen Strategie zur Starkung der digitalen Souve-
ranitat (IT-Rat 2021/01 und IT-Planungsrat Beschluss 2021/09). Mit der DVS werden
gemeinsame Standards und offene Schnittstellen fur bestehende und zukunftige
Cloud-L6sungen der Verwaltung etabliert, um eine foderale Cloud-Infrastruktur zu
schaffen. Nach der Umsetzung konnen IT-Dienstleister Uber das zentrale Cloud-Ser-
vice-Portal (Marktplatz) Cloud-Services anbieten bzw. beziehen. Cloud-Anbieter, wie
Microsoft, werden Uber spezielle IT-Dienstleister der Verwaltung bedarfsgerecht ein-
gebunden werden kdnnen.

Zu8e:

Mit dem Anderungsgesetz des Onlinezugangsgesetzes (OZGAndG) trat am 24. Juli
2024 auch eine Anpassung des E-Government-Gesetzes (EGovG) in Kraft, welche
die vorrangige Nutzung von Open-Source-Software in der Bundesverwaltung regelt.
Die Bundesregierung erfullt somit eine weitere Forderung aus dem Koalitionsvertrag
2021 - 2025 (Zitat: ,Entwicklungsauftrage werden in der Regel als Open Source be-
auftragt ...“) und starkt damit die digitale Souveranitat in der IT der Bundesverwal-
tung.

§ 16 a EGovG: ,Die Behorden des Bundes sollen offene Standards nutzen und bei
neu anzuschaffender Software Open-Source-Software vorrangig vor solcher Soft-
ware beschaffen, deren Quellcode nicht offentlich zuganglich ist oder deren Lizenz
die Verwendung, Weitergabe und Veranderung einschrankt*
(https://www.cio.bund.de/SharedDocs/kurzmeldungen/Webs/CIO/DE/start-
seite/2024/0zg_aendg.html; https://www.digitale-verwaltung.de/SharedDocs/down-
loads/Webs/DV/DE/ozg_aenderungsgesetz.pdf;jsessio-
nid=E16CD6DFDE25879756C65B75B87B4292.live881?__blob=publicationFile&v=2)

9:

Warum wurde die Sondersitzung des IT-Planungsrates vom 27.6.24 anberaumt und

auf wessen Initiative hin?

a) Was wurde hinsichtlich der Delos Cloud auf dieser Sondersitzung besprochen?

b) Gab es den Versuch, eine Vereinbarung oder Absichtserklérung (oder &hnliches)
hinsichtlich einer Nutzung der Delos Cloud zu erreichen und wenn ja, von wel-

cher Seite kam dieser Versuch?
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¢) Mit welchen Argumenten wurde von einer solchen Vereinbarung oder Absichtser-
kldrung Abstand genommen?
d) Was wurde als weiteres Vorgehen besprochen und festgehalten?

Zu9:

Die Sitzung hat Herr Staatssekretar Richter als aktueller Vorsitzender des IT-Pla-
nungsrates im Nachgang zur Ministerprasidentenkonferenz vom 20. Juni 2024 ange-
setzt. In der Sitzung wurde zum laufenden Vorhaben MSSC im Bund naher infor-
miert.

Zu9 a:

Von Seiten des Bundes wurde zu Stand, Hintergrunden und Notwendigkeit des Pruf-
projektes und des geplanten Angebots der Delos Cloud informiert. Gegenstand des
Austausches war auch die Einbettung des Vorhabens MSSC in die Deutsche Verwal-
tungs-Cloud-Strategie sowie die Notwendigkeit von Alternativen zu bestehenden
Public-Cloud-Angeboten von Microsoft.

Zu9b, c, d:

Die Fragen 9 b, c und d werden zusammenhangend beantwortet.

Gegenstand der Sondersitzung des IT-Planungsrates war weder der Abschluss einer
Vereinbarung noch die Abgabe einer Absichtserklarung. Im Rahmen der Sondersit-
zung wurde u. a. vorgeschlagen und diskutiert, das gemeinsame Interesse und den
potentiellen Mehrwert einer gemeinsamen Nutzung der im Vorhaben MSSC gepruf-
ten Delos Cloud zum Gegenstand eines erneuten Beschlusses zu machen. Die
Frage des grundsatzlichen Interesses der gemeinsamen Nutzung einer Cloudinfra-
struktur durch Bund, Lander und Kommunen hat unmittelbar Auswirkungen auf die
Anforderungslage und laufenden Prufungen des Bundes im Vorhaben MSSC. Sie ist
auch relevant fur mogliche Investitionsentscheidungen im Rahmen des Vorhaben
MSSC von Seiten Microsoft und Delos (einschl. deren Eigentimerin SAP) und maogli-
che Kostenfolgen. Da das Vorhaben im Einklang mit der Verwaltungscloudstrategie
des IT-Planungsrates steht, wurde eine nochmalige Beschlussfassung einvernehm-
lich fur nicht erforderlich gehalten. Es wurde im Ergebnis festgehalten, dass sich der
Bund und die Lander in geeigneter Form weiter uber den Stand und Inhalt des Vor-
habens MSSC austauschen.
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10:

Trifft es zu, dass die Delos Cloud auch Thema bei der Ministerprésidentenkonferenz

(MPK) im Juni 2024 war und trifft es zu, dass sich Bundeskanzler Olaf Scholz dort fiir

die Nutzung der Delos Cloud durch Bund und Lander ausgesprochen hat?

a) Wenn ja, was waren die Argumente von Bundeskanzler Scholz zugunsten der
Delos Cloud?

b) Warum hat sich der Bundeskanzler, der sonst wenig mit digitalen Themen in Ver-
bindung gebracht werden konnte, flir dieses Thema so engagiert und welches
Ziel wollte beziehungsweise will er hinsichtlich der Nutzung der Delos Cloud bei
Bund und Léndern erreichen?

c) Trifft es zu, dass sich der Bundeskanzler noch kurz vor der MPK mit dem Chef
der SAP Christian Klein traf und war die Ansprache der Delos Cloud auf der MPK
Thema dieses Treffens (vgl. Handelsblattbericht vom 10.7.2024, Ausgabe 131)?

d) Was waren die Gegenargumente von Seiten anderer Teilnehmenden der MPK?

e) Gab es irgendwelche Vereinbarungen oder Absichtserklarungen mit Bezug auf
die Delos Cloud bei dieser MPK?

f)  Was wurde als weiteres Vorgehen besprochen?

Zu 10 bis 10 f:

Die Teilfragen werden zusammen beantwortet.

Der Bundeskanzler hat in der Ministerprasidentenkonferenz im Juni 2024 zu den Ak-
tivitaten des Bundes zu souveranen Cloud-Angeboten informiert. Eine vertiefte inhalt-
liche Diskussion fand nicht statt. Weiterhin wird auf die Antwort zu Frage 7 verwie-
sen.

11:

Welche léngerfristigen Folgen fiir die Lizenz-Ausgaben flir Microsoft Produkte hétte
nach Einschétzung der Bundesregierung ein Auslaufen der On-Premise-Option von
Microsoft Office fiir den Bund?

Zu 11:

Der Umfang der Lizenz-Ausgaben fur Microsoft Produkte hangt neben dem Angebot
mafgeblich von der Entwicklung des Bedarfs ab. Soweit bislang ,on premise” ge-
nutzte Microsoft Produkte nach der Cloud-First-Strategie von Microsoft zuklnftig
nicht mehr im bisherigen Umfang durch Microsoft unterstutzt werden, sind grundsatz-
lich verschiedene Szenarien denkbar. Bei einer Nutzung von Cloudangeboten sind
bei einem Kostenvergleich mit Lizenzkosten auch Einsparpotenziale in den Blick zu
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nehmen, die sich aus einer Verlagerung von Aufwanden bei Nutzung von Cloud-An-
geboten ergeben.

12:

Kann die Bundesregierung ausschlie8en, dass ein Zusammenhang zwischen der of-
fensichtlich angestrebten Beschaffung und jedenfalls Beflirwortung der Delos-Cloud
(vgl Werbung von Olaf Scholz bei der MPK im Juni 2024, Handelsblatt vom 10.7.24,

Ausgabe 131) und den in den néchsten Jahren auslaufenden On-Premise-Lizenzen

fur bisher genutzte Microsoft-Produkte besteht?

Zu 12:
Hinsichtlich der Frage gilt es zwischen verschiedenen Vorgangen zu unterscheiden.

Gegenstand der Ministerprasidentenkonferenz am 20. Juni 2024 waren unter ande-
rem souverane Cloud-Angebote (vgl. Antwort zu Frage 10). Zur Einordnung der De-
los Cloud des MSSC-Projektes wird auf die Vorbemerkung der Bundesregierung ver-
wiesen. Die Delos Cloud ist aktuell Gegenstand verschiedener Prifungen im MSSC-
Projekt.

Die Beschaffung zusatzlicher oder Verlangerung moglicherweise ablaufender Lizen-
zen zu in der Bundesverwaltung genutzten Microsoft-Produkten ist hiervon unabhan-
gig. Sie findet im Wege von im Wettbewerb ausgeschriebenen Rahmenvertragen
statt. Grundlage der Ausschreibungen sind die sog. Microsoft-Konditionenvertrage
(vgl. ebenfalls die Darstellungen zur Vorbemerkung der Bundesregierung).

13:

Trifft es zu, dass die Bundesregierung bei der Nutzung der Delos Cloud IPV6-Adres-

sen von Microsoft benutzen muss, statt auf die eigene, umfangreiche Reserve von

IPV6 Adressen zurtickzugreifen?

a) Wenn ja, gibt es bereits Gesprédche oder Verhandlungen mit Microsoft oder Drit-
ten zur potenziellen Ubernahme beziehungsweise Nutzung von Microsoft IPV6-
Adressen und falls dies zutrifft, was war Gegenstand dieser Gesprédche?

b) Hat der Bund bereits IPV6-Adressen, die nicht aus seinem eigenen Adresskreis
stammen, von Dritten zur Nutzung erworben und gehéren dazu IPV6-Adressen
von Microsoft?

c¢) Welche zusétzlichen Kosten sind oder wéren durch den Bund voraussichtlich zu
tragen, wenn zur Nutzung der Delos Cloud IPV6-Adressen von Microsoft genutzt
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werden (bitte auf verschiedene Szenarien je nach Menge der erforderlichen
IPV6-Adressen eingehen, wenn eine genauere Anzahl benétigter IPV6-Adressen
moglicherweise noch nicht bekannt ist und insbesondere bestehende Angebote
von Microsoft oder Dritten nennen, die die Uberlassung von Microsoft IPV6-Ad-
ressen zum Gegenstand haben und ihre Konditionen nennen, insbesondere die
Anzahl der IPV6-Adressen und die Kosten insgesamt oder je IPV6-Adresse)?

Zu 13 bis 13 c:

Nein, die in der Delos Cloud verwendeten |IPv6-Adressen sind nicht Adressen von
Microsoft, sondern der Delos Cloud GmbH. Ein eventueller Zugriff auf die Delos
Cloud wurde aus dem IP-Adressraum des Bundes erfolgen. Die Fragen 13 a) — c)
sind daher nicht zu beantworten.

14:

Bedeutet die Nutzung von Microsoft IPV6-Adressen durch den Bund, beispielsweise

bei Nutzung von Microsoft 365 (iber die Delos Cloud, dass dabei eine Verbindung

besteht zwischen den Clients der Nutzenden, den Netzen des Bundes und dem

Kernnetz von Microsoft?

a) Werden in diesem Szenario Software-Updates fiir eine vom Bund genutzte Delos
Cloud Uber eine Festnetz-Schnittstelle zwischen den Netzen des Bundes und
dem Kernnetz von Microsoft ausgefiihrt?

Zu 14:
Auf die Antwort zu Frage 13 wird verwiesen. Die Nutzung von Microsoft Office 365
wurde daruber hinaus nicht ,iber”, sondern ,in“ der Delos Cloud erfolgen.

Zu 14 a:

Bei einer Cloud in diesem Umfang ist unweigerlich ein Update-Prozess von Noten,
der nicht ohne eine technische Verbindung zwischen dem Technologielieferant (hier:
Microsoft Corporation) und dem Betreiber (hier: Delos Cloud GmbH) auskommt. Die
konkrete Ausgestaltung unter Beachtung der Anforderungen des Bundesamtes fur
Sicherheit in der Informationstechnik (BSI) und der Bundesanstalt fur den Digitalfunk
der Behorden und Organisationen mit Sicherheitsaufgaben ist Gegenstand des au-
genblicklichen Prufungsprojekts des Bundes.
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15:

Welche Konsequenzen ergében sich aus Sicht der Bundesregierung aus einer Nut-

zung von Microsoft IPV6-Adressen durch den Bund mit Blick auf

a) die digitale Souverénitat der Bundes-IT,

b) die IT-Sicherheit (und welche Einschéatzung des BSI dazu ist der Bundesregie-
rung bekannt),

¢) den Datenschutz (und welche Einschétzung der BfDI dazu ist der Bundesregie-
rung bekannt?

Zu 15:
Auf die Antwort zu Frage 13 wird verwiesen.

16:

Erfillt die Delos Cloud die im Dokument zu Roten Linien des BSI (https://fragden-
Staat.de/anfrage/rote-linien-des-bsi-fuer-cloud-angebote-fuer-die-oeff-verwal-
tung/707433/anhang/cloud-platform-requirements.pdf) erwéhnte Voraussetzung
,INdB Anbieterpflichten sind einzuhalten® und wenn nein, welche NdB-Anbieterpflich-
ten kann die Delos Cloud nicht einhalten und was bedeutet das hinsichtlich des
Uberschreitens der Roten Linien des BSI (welche Einschétzung des BSI dazu ist der
Bundesregierung bekannt)

Zu 16:

In den "Cloud Platform Requirements" (die die sog. Roten Linien des BSI abgelost
haben) wird u. a. die Anschlussfahigkeit an die Netze des Bundes (NdB) gefordert.
Als Konsequenz daraus wird die Einhaltung der NdB-Dienstleisterpflichten abgeleitet.
Die Anschlussfahigkeit an NdB bzw. die Einhaltung der NdB-Dienstleisterpflichten ist
Gegenstand des augenblicklichen Prufungsprojekts zur Delos Cloud. Eine abschlie-
Rende Einschatzung liegt daher noch nicht vor.

17:

Trifft es zu, dass die EVB-IT lber die Verwaltungsvorschriften Nr. 4 zu §565 Bundes-
haushaltsordnung von allen Bundesbehérden bei der Beschaffung von IT-Leistungen
verpflichtend anzuwenden sind (https://www.verwaltungsvorschriften-im-inter-
net.de/pdf/BMF-11A3-20181002-H-05-01-2-KF-009-R024a.pdf) ?
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Zu17:
Ja, sofern der konkrete Bedarf in den Anwendungsbereich eines Vertragsmusters
der Erganzenden Vertragsbedingungen-IT (EVB-IT) fallt.

18:

Bei welchen Ausschreibungen, die Microsoft-Produkte zum Gegenstand haben und

seit 01.06.2021 veréffentlicht wurden, wurde ein Vertrag nach EVB-IT

(https://www.cio.bund.de/SharedDocs/downloads/Webs/CIO/DE/digitale-loesun-

gen/it-beschaffung/evb-it-bvb/basisvertraege/ueberlassung-typ-a/nutzerhinweise.pdf)

oder EVB-IT Cloud abgeschlossen und war die No-Spy-Klausel darin Vertragsbe-
standteil (bitte alle Vertrdge, insbesondere Rahmenvertrdge in diesem Zeitraum nen-
nen und dafiir die erfragten Aussagen angeben, insbesondere auflisten, welche Ver-
tragspartner bei welchen Vertrédgen die No-Spy-Klausel nicht unterschrieben haben,
vgl. aktuell die Anlage zum Beschluss des IT-Planungsrats 2024/01, Seite 17, Ab-
schnitt ,Produkte frei von undokumentierten Funktionalitdten®,
https://www.cio.bund.de/SharedDocs/downloads/Webs/CIO/DE/cio-bund/steuerung-
it-bund/beschluesse_cio-board/2024 _01_Beschluss _CIO_Board Technologieanbie-
ter_Anlage.pdf)?

a) In wie vielen Féllen wurde Uberpriift, ob sich der Vertragspartner an die Verein-
barungen nach EVB-IT, EVB-IT Cloud und insbesondere die No-Spy-Klausel ge-
halten hat?

b) Waren jeweils Vertragsstrafen vorgesehen und kamen diese jemals zum Tragen
(wenn ja, bitte die Félle beschreiben)?

c¢) Wenn Vertrdge mit Dritten, also nicht mit Microsoft aber zu Microsoft-Produkten
als Rahmenvertragspartner abgeschlossen wurden, wie bewertet die Bundesre-
gierung die objektive Fahigkeit dieser Vertragspartner, eine Freiheit von undoku-
mentierten Funktionalitdten gemél3 No-Spy-Klausel fiir Microsoft-Produkte zu ga-
rantieren, ohne die Software von Microsoft selbst priifen kbnnen, da diese propri-
etér und nicht offen ist und was bedeutet das flir die Verlasslichkeit einer unter
diesen Voraussetzungen geschlossenen No-Spy-Klausel?

Zu 18:

Zu 18 a:

Die EVB-IT-Mustervertrage enthalten jeweils eine enorme Anzahl an rechtlichen
Festlegungen und Wertungen, deren Einhaltung rein faktisch nicht anlasslos Uber-
pruft werden kann. Insofern kann die Frage nicht mit der Nennung einer konkreten
Anzahl von Fallen beantwortet werden.
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Zu 18 b:
Die EVB-IT-Mustervertrage enthalten Vertragsstrafenregelungen. Es sind keine Falle
bekannt, in denen diese explizit zur Anwendung gekommen sind.

Zu 18 c:

Die Handreichung zur technischen No-Spy-Klausel der EVB-IT-Mustervertrage
(https://lwww.cio.bund.de/SharedDocs/downloads/Webs/CIO/DE/digitale-loesun-
genlit-beschaffung/evb-it-bvb/basisvertraege/ueberlassung-typ-a’/handreichung-no-
spy-klausel.pdf) prazisiert die Pflichten der Vertragspartner. Aus Sicht der Bundesre-
gierung ist es ohne weiteres moglich, dass die Software vor ihrer Bereitstellung mit
entsprechenden Tools auf Virenfreiheit gepruft und dadurch ggf. beigefugter
Schadcode mit undokumentierten Schnittstellen detektiert wird. Hinsichtlich etwaiger
unerwiinschter Funktionalitaten und der Frage ihrer Uberpriifbarkeit ist zu beachten,
dass die technische No-Spy-Klausel ein vertragliches Instrument ist. Sie erfullt den
Zweck, die von ihr erfassten Risiken der Verantwortungssphare des Vertragspartners
zuzuordnen. Vergleichbar mit anderen Rechtsregeln kann sie einen Verstol} zwar
nicht verhindern, sichert aber Gewahrleistungsanspriche im Schadensfall.

19:

Wie bewertet die Bundesregierung die Vertrauenswidirdigkeit von Unternehmen, die
eine No-Spy-Klausel unterschreiben, also zusichern, dass ihre Softwareprodukte
nicht die Integritét, Vertraulichkeit und Verfiigbarkeit von Software, Hardware oder
Daten gefédhrden und nicht den Vertraulichkeits- oder Sicherheitsinteressen des Auf-
traggebers zuwiderlaufen und keine Backdoors enthalten, im Vergleich zu den Ver-
tragspartnern, die die laut EVB-IT vorgesehene No-Spy Klausel nicht unterschreiben
(vgl. Abschnitt 3a in der Handreichung zur technischen No-Spy-Klausel vom
1.2.2018: /www.cio.bund.de/SharedDocs/downloads/Webs/CIO/DE/digitale-loesun-
gen/it-beschaffung/evb-it-bvb/basisvertraege/ueberlassung-typ-a/handreichung-no-
spy-klausel.pdf)?

Zu 19:

Es ist kein Fall bekannt, in dem die technische No-Spy-Klausel bei Anwendung eines
entsprechenden EVB-IT-Mustervertrags nicht unterzeichnet worden ist. Die Frage er-
ubrigt sich daher.



-18 -

20:

Was ist der Stand und der aktuelle Zeitplan des in der Antwort auf Frage 9c der Klei-
nen Anfrage mit Ds 20/9417 angekiindigten Tool-basierten Software Lizenzmanage-
ments (“Projekt Lizenzmanagement Bund”, “SAM Tool des Bundes’), das in 2024
aufgebaut und in ersten Bundesbehérden eingesetzt werden soll?

Zu 20:

Der Software Asset Management (SAM)-Tool Rollout wurde in 2024 wie angekundigt
gestartet. Laut aktueller Planung (Stand 08/2024) sollen in 2024 insgesamt vier
Rollouts abgeschlossen (Bundesministerium des Innern und fur Heimat, Eisenbahn-
Bundesamt, Bundesarchiv, Bundesministerium fur Umwelt, Naturschutz, nukleare Si-
cherheit und Verbraucherschutz) und weitere funf (Bundesnetzagentur, Generaldi-
rektion Wasserstralden und Schifffahrt, Bundesamt fur Seeschifffahrt und Hydrogra-
phie, Bundesamt fur Logistik und Mobilitat, Bundesministerium fur Ernahrung und
Landwirtschaft) begonnen werden, die dann in Q2/2025 abgeschlossen werden.

In Q2/2025 werden planmaldig dann drei weitere Rollouts gestartet, die bis Jahres-
ende abgeschlossen werden sollen (Auswartiges Amt, Zentrale Stelle fur Informati-
onstechnik im Sicherheitsbereich, Bundesministerium fur Familie, Senioren, Frauen
und Jugend).

In Abhangigkeit von der zukunftigen Haushaltslage sind ab 2026 weitere Rollouts in
Planung.





