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Schriftliche Frage der Abgeordneten Anke Domscheit-Berg
vom 24. Juli 2024
(Monat Juli 2024, Arbeits-Nr. 7/352)

Frage
Wie begriindet die Bundesregierung angesichts der anhaltend hohen Geféhrdungs-

lage im Cybersicherheitsbereich die Zuriickstellung von mindestens elf Mallnahmen
der Cybersicherheitsagenda (s. Antwort des Bundesministeriums des Innern und fiir
Heimat auf meine Nachfrage im Nachgang zu TOP 4 der 64. Sitzung des Ausschus-
ses fur Digitales des Deutschen Bundestages am 15. Mai 2024 bzw.
www.heise.de/news/Kommentar-zur-Cybersicherheitsagenda-Von-Hochglanzsto-
ryzum-nationalen-Drama-9774726.html), darunter auch die MalRnahme “Etablierung
des Grundsatzes 'security by design and by default' in der Bundesverwaltung” (bitte
Jeweils jede zuriickgestellte Mallhahme begriinden, insbesondere hinsichtlich der ge-
nannten MalBnahme “security by design and by default”) und welche MalRnahmen,
die sich aktuell noch in Umsetzung befinden, wird die Bundesregierung noch bis zum
31. Dezember 2024 erledigen kénnen?

Antwort

Die Umsetzung der Cybersicherheitsagenda behalt fir das Bundesministerium des
Innern und fur Heimat (BMI) hohe Prioritat. Viele MalRnahmen der Cybersicherheitsa-
genda befinden sich in Umsetzung oder sind bereits umgesetzt. Auch bei den zu-
ruckgestellten MalRnahmen sind teilweise bereits Umsetzungsschritte erfolgt. Das
BMI tritt fur eine weitere Starkung der Ressourcen in diesem Bereich ein, um die Cy-
bersicherheit, insbesondere durch eine schnellere und umfassendere Umsetzung der
Cybersicherheitsagenda, zu erhdhen.

Zu den zuruckgestellten sowie die in der Umsetzung befindlichen MalRnahmen wird
folgendes mitgeteilt:
a) (2.9) Ausbau der Zentrale Stelle fur Informationstechnik im Sicherheitsbe-
reich (ZITiS) als zentraler Dienstleister fur die Sicherheitsbehorden sowie
Auf- und Ausbau eigener nationaler Entwicklungsfahigkeiten und Bewer-
tungskompetenzen bei der ZITiS und
b) (3.11) Konsequenter Ausbau der ZITiS, um digitale Ermittlungswerkzeuge
fur die Sicherheitsbehorden zur Starkung der Auswerte- und
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Analysefahigkeiten im Kampf gegen Cybercrime zu entwickeln.

Der Auf- und Ausbau eigener nationaler Entwicklungsfahigkeiten und Be-
wertungskompetenzen bei der ZITiS (2.9) sowie die Starkung der Auswerte-
und Analysefahigkeiten im Kampf gegen Cybercrime (3.11) erfolgt im Rah-
men der verfigbaren Ressourcen.

Zuruckgestellt werden jene Aktivitaten, die eine umfangreiche Ressourcen-
verstarkung (Stellen, Sachmittel und Personal) erfordern, welche sich in An-
betracht der angespannten Haushaltslage auch nicht durch Umpriorisierun-
gen in angemessenen Rahmen abbilden lassen.

Die MalRnahmen 2.9 und 3.11 sind als auf Dauer angelegte Zielsetzung zu
verstehen, weshalb eine abschlieende Umsetzung in 2024 nicht zu erwar-
ten ist.

(3.1) Ausbau der zentralen Kompetenz- und Service-Dienstleistungen des
Bundeskriminalamtes (BKA) zur Bekdmpfung von Cybercrime.

Der Ausbau der zentralen Kompetenz- und Service-Dienstleistungen des
BKA wurde bereits begonnen. Die Weiterfuhrung der MalRnahme erfolgt im
Rahmen der verfligbaren Finanz- und Personalressourcen.

(4.1) Starkere gesetzliche Verankerung der Informationssicherheit und Um-
setzung eines Verstarkungsprogramms flr die Cybersicherheit des Bundes
mit der Einrichtung eines Chief Information Security Officers flr den Bund
(CISO BUND) und eines Kompetenzzentrums zur operativen Sicherheitsbe-
ratung des Bundes.

Die Einrichtung der Rolle des CISO Bund und die gesetzliche Verankerung
der Rolle der Informationssicherheitsbeauftragten sind im Rahmen des NIS-
2-Umsetzungs-und-Cybersicherheitsstarkungsgesetzes (NIS2UmsuCG) ge-
plant und kénnten daher in Abhangigkeit des Gesetzgebungsverfahrens ab-
geschlossen werden. Nur mit zusatzlichen Haushaltsmitteln ware dariber
hinaus der Aufbau eines Kompetenzzentrums zur operativen Sicherheitsbe-
ratung des Bundes moglich.

(4.2) Etablierung des Grundsatzes ,security by design and by default in der
Bundesverwaltung

Seit Inkrafttreten des IT-Sicherheitsgesetzes 2.0 2021 miussen die Stellen
des Bundes gem. § 8 Abs. 4 Gesetz Uber das Bundesamt fur Sicherheit in
der Informationstechnik (BSIG) ,bei der Planung und Umsetzung von we-
sentlichen Digitalisierungsvorhaben des Bundes® das Bundesamt flr Si-
cherheit in der Informationstechnik (BSI) frihzeitig beteiligen und ihm Gele-
genheit zur Stellungnahme geben. So werden Sicherheitsanforderungen di-
rekt von Anfang an bei der Digitalisierung mitgedacht (Security-by-Design).
Verantwortlich fur ist hierfur im BSI die Sicherheitsberatung Bund..
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(4.4) Investition in Quantencomputing beim BSI zur Gewahrleistung der si-
cheren Regierungskommunikation

Investitionen in Quantencomputing beim BSI zur Gewahrleistung der siche-
ren Regierungskommunikation waren mit zusatzlichen Haushalsmitteln
maglich.

(5.1) Férderung von Investitionen fur Cyber-Resilienz-Malinahmen in kleine
und mittlere Unternehmen (KMU), die dem KRITIS-Sektor angehdren

(5.2) Einrichtung von Awareness und Cyber-Resilienz-Projekten, die vom
BSI und von externen Dienstleistern angeboten werden

Far die MalRnahmen 5.1 und 5.2 stehen keine ausreichenden Haushaltsmit-
tel zur Verfigung.

(6.2) Konzeption und initialer Aufbau eines zivilen Cyberabwehrsystems
(ZCAS)

Die MaRnahme baut auf der Malinahme 6.1, Aufbau eines BSI Information
Sharing Portals (BISP) auf und kann nach deren Umsetzung starten.

(8.1) Modernisierung der Weitverkehrsnetze gemal’ der ,Netzstrategie 2030
fur die 6ffentliche Verwaltung®

Die MalRnahme befindet sich in Umsetzung. Im Jahr 2024 erfolgt im Rah-
men des IPv6 Programm des Bundes die weitere Umsetzung zur Moderni-
sierung innerhalb der Netze des Bundes (NdB). Diese soll bis Ende 2024
den Datenaustausch mit dem neuen Protokoll IPv6 zwischen ersten Behor-
den und dem Informations-Technik-Zentrum des Bundes (ITZ-Bund) ermog-
lichen.

(8.5) Erweiterung des Digitalfunknetzes fur die Behdrden und Organisatio-
nen mit Sicherheitsaufgaben (Datenkommunikation)

Die MalRnahme 8.5 umfasst die Frage, wie ein hochsicheres, hochverfligba-
res modernes Breitbandnetz die bisherige TETRA-Technik klnftig ersetzen
kann, um eine zeitgemale breitbandige Datenkommunikation zu ermaogli-
chen. Hierflr sind weitere Abstimmungen zwischen Bund und Landern er-
forderlich, um ein bundesweit einheitliches und wirtschaftliches Vorgehen
zu gewabhrleisten. Der Bund ist hierzu mit den Landern im standigen Aus-
tausch. Die MalRnahme ist insofern als zurlickgestellt bezeichnet, um den
Eindruck zu vermeiden, der Bund wirde von einem abgestimmten, gemein-
samen Vorgehen aller Beteiligten Abstand nehmen wollen.

Die weiteren in Umsetzung befindlichen MaRnahmen sind wegen fehlender
notwendiger grundgesetzlicher und einfachgesetzlicher Anderungen sowie
unzureichender Mittel und Stellen bis Ende 2024 nicht abzuschlieen.





