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Netz-Teil

Anke und Daniel Domscheit-Berg

Undurchsichtige
Daten-Kanäle

F
ür viele von uns ist es längst zum
allgegenwärtigen Begleiter gewor-
den, das Smartphone, das wir stän-
dig mit uns herumtragen. Es ist

nicht nur Telefon, sondern auch eine Art
Hosentaschenbüro mit Kalender und
E-Mail, gleichzeitig privates Fotoalbum und
Werkzeug, mit dem wir unser soziales Zu-
sammenleben organisieren, eine Hörbuch-
oder Musikbibliothek, ein individueller Fit-
nesstracker und im Zweifelsfall auch der
Wecker, der uns tagtäglich begrüßt.

Wenige der Technologien aus der digi-
talen Welt haben so spürbar und direkt
unser Leben beeinflusst und verändert,
und es lohnt sich immer, sich das ab und
zu einfach mal vor Augen zu führen. Gan-
ze acht Jahre hat diese Veränderung ge-
braucht, acht Jahre von der Vorstellung
des ersten iPhones bis zur Eroberung von
mehr als 90 Prozent aller Haushalte in
den USA durch die damit neu entstandene
Gerätesparte. Es ist ein unvergleichlicher
Siegeszug, der anschaulich, ja greifbar
macht, wie schnell unser Alltag sich ver-
ändern kann, wie schnell die Digitalisie-
rung die Welt um uns herum transfor-
miert. Dieser Siegeszug wurde begleitet
von der Entdeckung eines neuen Roh-
stoffs, den Daten, die als neues Öl gefeiert
werden. Und so traf ein neues Werkzeug
auf neue Geschäftsmodelle, und etwas
mehr als zehn Jahre später ist unsere
(westliche) Welt ohne dieses Gerät kaum
noch vorstellbar. Das hat viele positive
Aspekte, doch die Schattenseiten und
Schmuddelecken in diesem System sind
längst erkennbar. Skandale um den unge-

planten Abfluss von Daten, wie kürzlich
bei denen von 30 Millionen Facebook-
Nutzern durch bisher unbekannte Dritte,
werden langsam, aber sicher zu einer be-
ängstigenden Bedrohung unserer Privat-
sphäre – das Smartphone immer mitten-
drin. Viel schlimmer aber ist das Ausmaß
des absichtlichen, geplanten, aber von
Nutzern dennoch ungewollten Abflusses
an Daten. Also all das, was wir über Be-
triebssysteme und Anwendungen erfah-
ren, bei denen der Abfluss von Daten im
wahrsten Sinne des Wortes Teil des Pro-
gramms ist, wir aber gar nicht erst gefragt
wurden, vermutlich, weil wir dem wohl
häufig nicht zustimmen würden. In ande-

ren Fällen werden wir gefragt und unser
Wunsch wird ignoriert. Die jüngere Ver-
gangenheit wartete mit einem solchen
Skandal bei Google auf: Google Maps sam-
melte fleißig Standortdaten, auch wenn
die Standortdaten abgeschaltet waren.

Viele denken, Standortdaten sind we-
nig aussagefähig, jedoch erlaubt die Kom-
bination von Ort und Zeit, also die Be-
schreibung, wann sich jemand an wel-
chem Ort befindet, schon mit vier Daten-
punkten die Identifikation von 95 Prozent
aller Personen. Zum Vergleich: Für die
Identifikation eines Fingerabdrucks benö-
tigt man zwölf Datenpunkte. Diese Daten
wurden gesammelt, obwohl ihrer Erhe-
bung widersprochen worden war, unbe-
merkt von Nutzern.

Und hier liegt der Hund schon begra-
ben, denn wir können kaum nachvollzie-
hen, welche Daten abfließen. Wir schie-
ben einen Softwareschalter von An auf
Aus und verlassen uns darauf, dass damit
irgendetwas abgeschaltet wird, wie beim
Lichtschalter. Ein wirklicher Schalter ist
dies aber nicht, auch wenn es so aussieht,
und das sollte man nicht vergessen. Eine
noch jüngere Studie der Universität Ox-
ford untersuchte, wohl auch vor diesem
Hintergrund, etwa ein Drittel der Apps im
Google Store und kam zu dem Schluss,
dass mehr als 90 Prozent der untersuch-
ten Apps Daten an Google zurücksenden.
Auch hier ist Transparenz Mangelware,
wir wissen weder, was genau gesendet
wird, noch was mit diesen Daten passiert.

Und weil sich auch der Nutzen sol-
cher Daten allzu oft unserem Vorstel-

lungsvermögen entzieht, noch ein Bei-
spiel aus der Kategorie „unvorstellbar,
aber wahr“: Kürzlich flog ein Unterneh-
men auf, welches in großem Stil einfa-
che, aber erfolgreiche Apps aus dem
Playstore aufkaufte. Diese Apps wurden
für viel Geld von den Entwicklern aufge-
kauft, in das Eigentum eines undurch-
sichtigen Konstrukts aus Offshore-Fir-
men überführt und dann begann das
Sammeln der Daten. Die Daten zum Nut-
zerverhalten wurden genutzt, um soge-
nannte Bots, also automatisierte Pro-
gramme, zu trainieren, damit sie lernen,
das Verhalten jedes Nutzers zu imitieren.
Diese Imitationen unserer selbst klicken
dann den ganzen Tag lang Werbeanzei-
gen, und zwar so überzeugend, dass die
Systeme zur Erkennung von Betrugsver-
suchen das nicht mitbekommen. In die-
sem konkreten Fall sind etwa 115 Millio-
nen App-Downloads betroffen, von Spie-
len über den Klassiker, die Handyta-
schenlampe, bis zu Ernährungsapps. 700
bis 800 Millionen Dollar wurden ergau-
nert, insgesamt rechnet man in diesem
Jahr mit bis zu 19 Milliarden Dollar an
betrügerischem Umsatz in der Werbung.
Der Kampf dagegen ist ein Kampf gegen
Windmühlen, die Verflechtung von On-
linewerbung und Betrug scheint unauf-
trennbar geworden zu sein, daran ändern
auch 700000 von Google aus dem Play-
store gelöschte Apps im Jahr 2017 nichts.

Wer irgendwann mal dachte, dass Cre-
dit Swaps das Ende der Fahnenstange ka-
pitalistischen Irrsinns sind, der sei hiermit
eines Besseren belehrt.
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