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Netz-Teil
Anke und Daniel Domscheit-Berg

Gar nicht

stubenrein

n der vergangenen Woche war es mal

wieder so weit. Aus Regierungskrei-

sen wurde irgendwie bekannt, dass

ein Angriff auf das Verwaltungsnetz-
werk der deutschen Bundesregierung er-
folgreich war. Die Information dartiber
wurde nicht, wie man es hitte erwarten
konnen, tiber eine Pressekonferenz mit-
geteilt, sondern sie sickerte irgendwie
durch. Ein Informationsleck tiber das Si-
cherheitsleck - so kamen die Neuigkeiten
in die Medien. Nun beklage ich mich
nicht, aber Anke fragte sich, so wie einige
andere Abgeordnete, wieso nicht mal der
Bundestag dartiber informiert worden
war. Gute Informationspolitik sieht wirk-
lich anders aus. Auch beim bisher letzten
erfolgreichen Angriff auf staatliche Stellen
in Deutschland, damals auf den Deut-
schen Bundestag, lief} die Informationspo-
litik arg zu wtnschen tbrig. Statt einer
transparenten Aufklirung gab es viele
Ausfliichte, und, wie dieser Tage auch,
Beteuerungen, dass die Lage vollstindig
im Griff sei. Es blieb ein bitterer Beige-
schmack, der kommt jetzt wieder hoch,
und mit jedem Detail, das nun irgendwie
einen Weg an die Offentlichkeit findet,
schmeckt es bitterer. Seit 2016 trieben die
Hacker ihr Unwesen im Verwaltungsnetz.
Wo genau sie sich rumgetrieben haben,
konne keiner so genau sagen, es wurde
gemunkelt, das Auswirtige Amt und
eventuell das Verteidigungsministerium

seien angegriffen worden. Fest sttinde,
dass die Angreifer, anders als im Fall des
Bundestagsangriffes, keine grofien Daten-
mengen exfiltriert hitten, weshalb es
nicht gleich aufgefallen sei. Ganz behut-
sam seien sie vorgegangen und so unter
dem Radar geblieben. Die Situation sei
lingst unter Kontrolle, der Angriff zwar
noch andauernd, aber isoliert.
Mittlerweile sind mehr Details bekannt
- oder, sagen wir, es tauchen mehr Details
in den Medien auf. Bei allen Versuchen
der Bundesregierung zu beschwichtigen,
zeichnet sich doch ein fatales Bild ab. Dass
nur eine einstellige Zahl von Dokumenten
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geklaut worden sei, sollte an dieser Stelle
niemanden mehr beruhigen. Der Fall,
vom technischen Versagen bis zur Kom-
munikationsstrategie, ist ein Musterbei-
spiel dafiir, wie man es nicht machen soll-
te. Schon vor knapp zwei Jahren haben die
Angreifer wohl erfolgreich Schadsoftware
in eine interne Lernplattform der Bundes-
akademie fiir offentliche Verwaltung ein-
geschleust und damit ganz gezielt Mitar-
beiter des Auswirtigen Amts tiber deren
Weiterbildungsunterlagen angegriffen. So
sind wohl Rechner initial infiziert worden.
Um die Kommunikation mit solcher
Schadsoftware zu ermoglichen, bediente
man sich offenbar eines Outlook-E-Mail-
servers. Uber diesen wurden E-Mails mit
Anhéngen an die infizierten Rechner ge-
schickt. Die Schadsoftware tiberwachte
das Postfach auf entsprechende Mails und
zog dann weitere Instruktionen aus den
Anhingen. So weit die Rekonstruktion in
groben Ziigen.

Was bleibt, ist immer noch ein Haufen
Spekulation und die Erkenntnis, dass da
wohl Leute am Werk waren, die wussten,
was sie tun, wihrend das bei der anderen
Seite wohl nicht ganz so war. Das Bundes-
amt fur Sicherheit in der Informations-
technik untersucht den Fall weiter, und
alle sind darauf bedacht, ein Gefithl von
Kontrolle und Sicherheit zu vermitteln.
Diese Sicherheit kann es so allerdings gar
nicht geben. Es ist nicht moglich, ein 100
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Prozent sicheres Netz zu schaffen, daftr
ist die Landschaft einfach zu komplex,
sind die Systeme zu intransparent und oft
gar nicht tberpriifbar. Mindestens aber
muss man Rechenschaft dartiber ablegen
konnen, wie gut das hinter einer Infra-
struktur stehende Konzept war und wie
gut es umgesetzt wurde. Diese Art von
Aufarbeitung ist notig, um aus Fehlern zu
lernen. Und sie ist auch notig gegentiber
der Offentlichkeit, da es sich eben nicht
um ein x-beliebiges Netz handelt, denn
wir sprechen von einem Angriff auf die
Vertreter unseres Volkes. Es wire also an
der Zeit, hier mal etwas transparenter zu
werden. Wer gehackt wird, muss sich un-
angenehme Fragen gefallen lassen, so ist
das nun mal. Ich habe wenig Hoffnung,
dass die Regierung diese Verpflichtung fiir
sich selbst sieht. Rechenschaft gegentiber
dem Volk scheint keine Starke der aktuel-
len politischen Landschaft zu sein.

Und so sucht man aktuell wohl lieber
die undichte Stelle, die die Presse infor-
miert hat, oder diskutiert heify dartiber,
ob die Regierung nicht auch mal zuriick-
schlagen dirfe. Beide Diskussionen sind
so uberfliissig wie unangebracht. Weder
eine Jagd auf den Uberbringer schlechter
Nachrichten bringt irgendjemanden wei-
ter noch der Versuch, mit den grofien
Hunden pinkeln zu gehen, wenn man ge-
rade unter Beweis gestellt hat, dass man
selbst noch nicht stubenrein ist.



