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er Siegeszug von vernetzten
Computern und Software ist

nicht aufzuhalten, und das wire

auch nicht wiinschenswert. Wir

haben an dieser Stelle oft pladiert fur die
Digitalisierung und deren positive Poten-
ziale. Es gibt aber Bereiche des Lebens, die
wir als kritisch betrachten. Kritisch im
Sinne von wichtig und notwendig. So
wichtig und notwendig, dass die Einftih-
rung digitaler Hilfen rigoros gepriift wer-
den muss, da die Folgen von Schlamperei
oder Fehlern zu weitreichend wiren.
Wahlen, als Fundament der demokrati-
schen Willensbildung, sind so ein Bereich.
Nicht ohne Grund kidmpfen Daten-
schiitzer seit Jahrzehnten gegen die Ein-
fahrung von Wahlcomputern, und nicht
ohne Grund ist der Einsatz von Wahlcom-
putern mit einem Urteil des Bundesver-
fassungsgerichts von 2009 verboten wor-
den. Dass wir alle noch unser Kreuzchen
auf einem Blatt Papier machen miissen,
heifst aber nicht, dass diese Stimmen
nicht irgendwo elektronisch ausgewertet
oder zusammengefiihrt werden konnen.
Und genau fiir dieses Zusammenzihlen
der Stimmen gibt es nattirlich Software.
Schwachstellen in dieser Software wiren
nattirlich mindestens ebenso interessant
wie ein unsicherer Wahlcomputer. Wir
alle, die wir die Demokratie schitzen,
konnen also sehr froh sein, dass sich ein
Informatikstudent aus Darmstadt und
drei Kollegen des Chaos Computer Clubs

Netz-Teil
Anke und Daniel Domscheit-Berg

radikat:
bodenlos frech

auf den Weg gemacht haben, das Pro-
gramm ,PC-Wahl“ zu untersuchen. PC-
Wahl, programmiert durch die vote IT
GmbH aus Gitersloh, kommt in vielen
Bundesliandern zum Einsatz, so auch in
der Heimat unserer Kolumne, in Hessen.
Kurz gesagt offenbart das Ergebnis der
Untersuchung Kkatastrophale Zustinde.
Angefangen von der Verteilung des Pro-
gramms {iber Software-Updates bis zur
Ubermittlung und Absicherung der Er-
gebnisse — nichts, das man hitte richtig
machen konnen, wurde richtig gemacht.

Hier schreiben Anke und Daniel
Domscheit-Berg, zwei notorische
Netzaktivisten, Weltverbesserer,
Start-up-Unternehmer und Gemtise-
bauern, jede Woche tiber die Welt -
digital wie analog, vor allem aber tiber
die Schnittstelle von beidem.

Die Software und ihr ganzes Konzept
scheint wie aus der Zeit gefallen. Schlim-
mer noch, auch nachdem beteiligte
Dienstleister in Kenntnis gesetzt wurden,
wird es nicht besser. Die als Reaktion auf
die Funde des CCC umgesetzten Verbesse-
rungen wiren schon vor zehn Jahren
nicht mehr adiquat gewesen. Es lohnt
sich, den Bericht des CCC zu lesen, der all-
gemeinverstindlich gehalten ist. Es erge-
ben sich allerdings tibergeordnete Fragen,
die wir hier gern aufgreifen.

Wir haben oft tiber die Notwendigkeit
qualitativ hochwertiger Software geschrie-
ben und auch tiber Open Source. Es ist
vollig unverstindlich, wieso der Hersteller
der Software eben diese nicht durch dritte
Stellen tiberpriifen lisst, sondern im Ge-
genteil eine unabhingige Prifung der
Software auf allen moglichen Wegen zu
verhindern suchte. Auch ist unklar, wieso
die entsprechenden offentlichen Stellen
nicht auf einer solchen Uberpriifung be-
stehen. Miisste so etwas nicht zum Aufga-
bengebiet des Bundesamts fiir Sicherheit
in der Informationstechnik gehoren? Und
wieso nehmen wir uns nicht ein Beispiel
an Lindern wie Brasilien, wo die Offenle-
gung von Quellcodes per Gesetz verpflich-
tend ist, eben weil Software in den Behor-
den, Verwaltungen und staatlichen Orga-
nen wichtig und oft kritisch ist?

Eine Woche nach der Veroffentlichung
des Audits gibt es keine proaktive und 6f-
fentliche Stellungnahme der vote IT
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GmbH oder anderer beteiligter Partner.
Der CCC kommt ganz richtig zu dem
Schluss, dass bei einer Manipulation der
Wahl vor allem der Vertrauensverlust der
Demokratie schaden wiirde. Ebenso er-
schiittern solche Analyseergebnisse das
Vertrauen in die Kompetenz des Herstel-
lers. Muss man da nicht reagieren? Sich
erkliren gegentiber den Burgern? Auf
Nachfrage wurde mir mitgeteilt, dass man
mir eine Stellungnahme zuschickt. Die
Frage, wieso diese nicht veroffentlicht
wird, wurde nicht beantwortet. In der
Stellungnahme sttinde alles, was es zu sa-
gen gebe. Ich warte noch immer. Ans Tele-
fon geht mittlerweile keiner mehr ran.
Und da sind wir wieder am Kern des Pro-
blems: Mit welchem Selbstverstindnis
und Hochmut wird hier gearbeitet?

Ich habe mehr Angst vor dieser Art von
Arbeitsmoral, Arbeitsqualitit, Selbstiiber-
schitzung und diesem Mangel an Kon-
trolle kritischer Systeme als vor all den
anderen Bedrohungsszenarien, die he-
raufbeschworen werden. Es wird Wahl-
kampf gemacht mit innerer Sicherheit
und Angst, und es wird mehr Uberwa-
chung und Kontrolle gefordert. Wir sind
aber nicht mal in der Lage, die Software
zu kontrollieren, die unsere Wahlergeb-
nisse verwaltet. Dies ist ebenso skandalos
wie es eine Bankrotterkliarung ist. Und es
zeigt mal wieder, wie hier Scheindebatten
geftihrt werden, um von den realen Pro-
blemen abzulenken.



